GHOU

Sistema Integral de Control y Gestion de Accesos

Control 1Q

v3.0.7
Ficha Técnica
7 de octubre del 2024

www.ghou.com.ec



http://www.ghou.com.ec/

Tabla de contenido

b S 7 ToXs [0 o] [0 1 ] o Tl T PR 1
2. Caracteristicas de servidor central en [a NUDE: .............ccoeeeuueueeveeveeriesiiiisreennnnennnnan. 1
3. Cardcteristicas generales..............cceeeeeeeeeeereeeeereeeeeeennsssssesseeeesmennsssssssssesssnsnssssssssssesens 1
4.  Componentes de SOFtWArE: .........cceeeeeeeereeeeereeeeneeenssseeesseeersmmnssssssssseessnssssssssssssssssnnnnnns 2
GHOU BacKOffiCe....ciiiiiuiiiiiiniiiiiintiiiiietiiinetincintencsse s sssssse s sssss e ssssssssesssssnsessssssnessans 2

L] L0 LU Y o PPN 2

5T 11 Y 2
WED GHOWU......cuuiieeriiiiiiiiiiennirenniisscsssnnssessssssssssssssssessssssssssssssssssssssssssssssssesssssssssssssnsssssssssssses 3

=71 2 1€ [0 U 3
GHOU CoNrolador........eeeiiieeiiiiiintiiiineeiiinetiniseenisseesesssssessisssssessssssesssssssesssssssesssssssesssns 3
GHOU Trazabilidad..........coooeeiiiiiiiiieiiietinietncee e se e 3

] L0 L o 3
GHOU Parking ..ccceiiiiiiiiiiiiiiiiiiieiicssessesssssssssssssssssssssssssssssssessssssseessessssesssssesseesseeeeeesesseseeeasaeeeaeeens 3

5.  Componentes de Rardware: ..............eeeeeeeeeeeeeereeeeeneensssseeseeeennmnnsssssssssesssnssssssssssssssens 3
GHOU TOEM NANO ....cueeeiiiieiiiiiiieiiiseeisceee s ase e ssssase s sas e s s as e s s s ass e ss s aas e s e s s ane e sssannnessses 3
GHOU TOEM PIUS ...veeeeeiiiieiiiiiteiiieee s sssase s sase s ss e s s as e s s ass e se s sas e s s ane e sssanneseses 3
€110 LU I I 7= 4 T o RS 3

(N 141 1=Je [ (v [ (0] 1=K 3 OO 3
L 0 L N 3
Hikvision terminales faciales.........ccoovvueiiiiieiiiiiiiiicetnee e 3
Hikvision terminales ANPR.........cccciiiiiiiiiinitiineninceesnse e ssase s sase s s ae s s sanne 3
Hikvision HIKCENTral......cocoeeiiiiiiiiiiiiiiietintee et as e s saaee 3
ANtenas RFID UHF ........ ettt ssea e e s saa s s s s s e s sa s s e s s s e e maanaaas 3
Barreras VENICUIAres.......ueiiiiiiciiiinnieiiiiniciinnseniiissssssnsssssiissssssssssessiissssssmssssssssssssssssssssssssees 3

T O NIUETES...cieeeeeeeiiieiiiiienieeiietiireennsessieestiteennsssssssssssesnnnsssssssssssssnnssssssssssssnnnnssssssssssesnnnnssssssnns 3
T o= =T o T 4

0 1 o LN 4

7. Funcionalidades por componente...............cceeuuueeeriiereeeeensissiissereeeeesssssssssssssnnssssssssnes 4
7.1. L o L0 L 4
I_,anzamiento F Y o] IV, oL | PP PPPPPPPPPPRE 4
(U131 R To AU 72 ol o ] WP PPPPP 4

(07 LoV a Lo = To e (oo [T oF= L= [ PPPPPPPPPPPPPRt 4



C6digo QR dindmMICO OffliNE-FIrSt....ccuvieiiiiiee e e e

Autenticacion........ccceeeeeeeennn

Multi-tenant........cccceeeeeeeennn.
Cambio de organizacidn .......
Invitaciones y autorizaciones
ANUNCIOS ..uuievvieieeiiieeeeiieeee,
Reservaciones..........c...ceeeuee.
Notificaciones .........cccceuuue..
Mensajes........uueeeeeeeennnennnnnns
Directorio.......ccevvvvvieeeieennnne
Usuarios dependientes.........
Single-Session ......................
Registro de rostro.................
BitaMOoVil ....evvvveeeeiiiiiiiiinnnee,
Historial de accesos..............

Web GHOU ..........ccceeeeuenee
Web compatible...................
Autenticacion..........eeeveeeeenns
Roles y permisos ..................
Disponibilidad ......................
Aplicacion web..........ccceeeee.
Multi-tenant.........cccceevvnnnnee.
Notificaciones ..........cccuuueee.
Gestidn de usuarios..............
Gestidn de invitaciones ........
Estadisticas .......ccoeeevvunnnnnnne
Gestidn de publicaciones......
Gestion de RFID....................
SerVICiOS..ccvvvviieeeeieeiiiiiiieeeees
Reuniones......ccccccveeeeeeeennne
Bitdcora ......cccevvveevvennnnnnnnnnne
MENSQJeS...ceeeieerrriiiiieeeeeeeenns
Contactos......ccvveveevnieniennnnnns
TransacCiones ........coeeeeeeeenens
Configuraciones ...................

BitaGHOU.........ccceeeueeneeee.
Compatibilidad....................
Instalacion.........cccceevveeennnnne.
Base de datos........ccccuvennnee.
Autenticacion...........evveeeeeees
Offline-first ..........................

Visualizacion de cAmaras €N STrEAMING ........uuviiiiiiiiiiiiiiieireeeeereiertrrerrrrrerrrrrr e ...

Captura de imagenes............
Lector de documentos IA......
Lector de placas IA................
Formulario de registro..........
Seleccién de contacto...........
Multiples registros ...............
Seleccion de tipo de vehiculo
Seleccion entrada/salida.......



[N =Yg ole o aTUT a1 Tor=Te (o] @ o] o Yo ] a1 olo NN T 8

- IMPrESION A HICKETS ..ttt et e ettt e st e e e s bt e e s s bbe e e s sabaeeesaas 8
- VAT V11Tl o] T T Iy e o ot FP PRSP 8
- Marcacion de Salida rAPIdA. .. ..eii ettt e s e e s e e 8
- ATV Y[ Tl ToT g e [=YF: [ 01U T ol o PRSP 8
- N ] 2 Te o] g I [ o =L PSPPI 8
- PAPQUEO ..ttt e s et e e e s e aaaaas 8
- (6] o} {T={ V- Lol o o DU PSPPSR 8
7.4. GHOU CoNtrolador ........ccoveiiiiiiiiriinsisisisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 8
- OFffliNE-first oo 8
- INEEErabilidad QR .....coiiiiiiiiiieeee et e e s e e e e e e e e e s e aeeeeeeeas 8
- INTEGrabilidad RFID........uuueeiiieiiieieeeetitttt s 9
- INtEGrabilidad CON tEICEIOS. .. . uueeeeieiitett s 9
- REEIAS 08 NEGOCIO. ... uuutiieeiiiiiiitttititttt s 9
- FAY 1= o (U= o < o U T=T o T3P PPPPRS 9
- SINCroNizacion CON 1@ NUDE .....c.euiiiieiee ettt e e et e e sabe e e e sereeeseneees 9
- ConfigUracion remMOta.......ccoii i, 9
7.5. GHOU Trazabilidad ........cccooeveiiiirrcccsrsrrsrrsssssssss s s s s s s 9
- (0] 4 [T oI T ST U PP PP PPPPUPPPTTNE 9
- INtEErabIlidat RTP/RTSP .oeiieiiieeeecireeeecite e e eetee e e eettee e e etre e e e ebaeeeeetbeeeestbeeeeeataeeesatbeeeesbseeeestaeeeanns 9
- REZIStrO dE @UAITOIA .uuvveeieeiiiieiieiiieiitt s 9
- Procesamiento de Placas [A...........euueeeueeeeee s 9
- SINCronizacion CON 1@ NUDE ...t e e e rrer e e e e e s s e 9
7.6. L 10 10 T 9
- OFffliN@-fIrst cooeeeeeeee e, 9
- SINCrONIZACION B FOSTIOS. i i i i i i i i e 9
- SINCroNizacion de BVENTOS .....cccee e 9
- SiNCronizacion con la NUDBE ..., 9
7.7. GHOU Parking.....cccceeeeerrrrrrrresssrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 10
- OFffliN@-first oo 10
- 22T =4 0 TN 0 1= o of e TS 10
- SinCronizacion con la NUDBE ... 10
Configuraciones releVantes: ...............ceeeeeeeeeesssesisssssssssssssssssssssssssssssssssssssssssssssssnnns 10
Configuraciones propias de la plataforma GHOU ............eeviiiiiiiiiiiiiiiiiiiieiieeeeeseereseseeeeeseseessseeeerrerrnre.. 10
Otras CONfiGUIraCiONES INTEIMAS ...vvviviiiiiiiiiiiiiiiiieieeeeeereereerereeereererreerarareeererreerrrerrrrrrrrarrrrrarrrrrrrrrrrrrrrnres 10

Configuraciones a nivel de controladora..................oovviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeerereee .. 10



Tipo de plataforma

Hardware y Software.

Software offline/online

Servicio disponible en la nube 24/7
Software tipo SaaS

Caracteristicas de servidor central en la nube:

- Conexion HTTPSy TLS 1.2

- Desarrollo Monolito y Microservicios

- Proteccién DDoS mediante CloudFlare

- Proteccién de ataques como XSS, CSRF, Hickjacking, SQL injection, etc.
- Cifrado de contraseia en base de datos

- Registro de logs de auditoria

- Plataforma con escalamiento hasta 200mil usuarios a la fecha.

- Disponibilidad 99.9%

- Acceso a backoffice administrativo mediante 2FA.

- Firewall para acceso a servidores solo desde IP de la empresa.

- VPN para acceso a servicios sensibles.

- Backups diarios.

- Servicio de Motor de busquedas para entrega de informacién < 2 segundos.

Caracteristicas generales:

- Soporte a usuarios mediante canales digitales como Whatsapp, correo electrénico,
video llamadas, o llamadas de voz.

- Cadigo QR personal dindmico con duracién configurable entre 10 y 60 segundos.

- Autenticacidon mediante correo electrénico y contrasefia.

- Recuperacion de contraseiia mediante correo electrénico.

- Solicitud de registro de usuarios por defecto, los usuarios se registran y deben
esperar a ser aprobados por la organizacion.

- Usuarios con multiple organizaciénes (Multi Tenant).

- Usuarios con nivel de principal y sub usuarios como dependientes.

- Usuarios de tipo Staff, Administrativos, Principales, Dependientes y Guardia.

- Configuraciones de usuarios de forma masiva.

- Segmentacién accesos por puertas por usuario.

- Segmentacién de usuarios por grupos y permisos.

- Segmentacidén de usuario mendiante etiquetas.

- Restriccion de accesos mediante horarios por dia de la semana por usuario.



- Configuracion de permisos individuales por usuarios por método de acceso

- Configuracion de permisos masivos mediante grupos de permisos por método de
acceso, puertas, y limitaciones.

- Proteccidén del QR personal mediante biometria del dispositivo (FacelD, huella)

- Envios de invitaciones con cddigo QR o palabra secreta que puede ser compartida
por otras aplicaciones de mensajeria como Whatsapp, Correo electrdnico,
Messenger, etc.

- Pre autorizacidn de visitantes o servicios de domicilio mediante anuncio a personal
de seguridad.

- Multiples métodos de acceso automaticos como QR dinamico, reconocimiento
facial, RFID(tags, tarjetas), NFC.

- Control de ingreso de visitantes mediante software de escritorio.

- Posibilidad de encriptacidn de tags vehiculares.

- Apertura de puertas de forma remota mediante app movil.

- Envio de invitaciones masivas o individuales.

-  Método de acceso de QR dindamico para reuniones segln segmentacién por
etiquetas de usuarios.

- Reservacién de espacios o servicios mediante “slots” de tiempo, visualizacion de
texto enriquecido para reglas y multiples configuraciones.

- Mensajeria entre usuarios administrativos y usuarios generales.

- Publicaciones tipo “Post” de imagenes singulares, multiples y textos para la
visualizacion de la comunidad de usuarios.

- Notificaciones Push de todo tipo de evento de acceso.

- Notificaciones por email de todo tipo de evento de acceso.

- Botdn de emergencia en app movil para alertar a personal de seguridad.

- Restriccion de pisos y accesos para asensores

- Agrupacién de pisos y accesos para la gestion de permisos por usuario para
ascensores.

Componentes de software:

GHOU Backoffice - Aplicacion Web tipo backoffice para la operacion diaria de la
plataforma en relacion de soporte y configuraciones por parte de la empresa.

GHOU App - Aplicacion mévil disponible en tiendas de Play Store (Android) y App Store
(Apple)

BitaMovil — Modulo extendido de la aplicacion movil destinado para el personal de
seguridad para gestion y control de accesos



Web GHOU — Web administrativa disponible en web.ghou.com.ec

BitaGHOU — Aplicacion de bitacora de visitantes con A de escritorio para Windows con
capacidad extendida para control de parqueos

GHOU Controlador — Software tipo servicio para Windows responsable la autorizacion
de ingresos y la sincronizacion.

GHOU Trazabilidad — Software tipo servicio para Windows responsable de la captura de
imagenes y procesamiento con modelos de 1A.

GHOU Face — Software tipo servicio de Windows responsable de la integracion de
equipos de reconocimiento facial y la sincronizacion.

GHOU Parking — Software tipo servicio de Windows responsable de la logica de
parqueos.

. Componentes de hardware:
GHOU Toétem Nano — Equipo terminal con capacidades de lectura QR, retroalimentacion
audible y captura de imagenes de rostro.

GHOU Totem Plus — Equipo terminal con capacidades extendidas del Tétem Nano, que
incluye terminal de reconocimiento facial.

GHOU Tdétem Pro — Equipo terminal con capacidades extendidas del Tétem Nano, que
incluye lector de cédulas, impresora térmica opcional, intercomunicador analogo o IP.

Integraciones:
GHOU API — Mediante REST API con software de terceros.

Hikvision terminales faciales — Mediante protocolos de la marca
Hikvision terminales ANPR — Mediante protocolos de la marca
Hikvision HikCentral — Mediante protocolos de la marca

Antenas RFID UHF — Independiente de la marca, mediante Wiegand o IP.
Barreras vehiculares — Independientes de la marca, mediante pulso de relé.
Torniguetes — Independientes del tipo 0 marca, mediante pulso de relé.



Ascensores — Independientes de la marca.

Otros — Todo tipo de sistema de control de acceso fisico mediante pulso de relé, tales
como puertas magnéticas, cerraduras electromagnéticas, portones de motor eléctrico, etc.

Funcionalidades por componente:
7.1. GHOU APP

Lanzamiento App Movil
o Android: 27 de septiembre del 2017 (v1.0.0)
o 10S: 15 de septiembre del 2017

Ultima actualizacién
o Android: 16 de septiembre del 2025 (v3.0.7)
o 10S: 6 de septiembre del 2025 (v3.0.6)

Cantidad de descargas:
o Play Store: +20mil
o App Store: +58mil

- Compatibilidad:
o Android 8 o superior
o 10S 16 o superior
- Disefio: Ul/UX intuitivo
- Cddigo QR dinamico offline-first que se auto genera entre 10 y 60 segundos
dependiendo de la configuracién, que no requiere internet para la generacion o
actualizacion del cédigo de acceso, desarrollado mediante protocolo propio y
privado de la empresa.
- Autenticacién mediante correo electrénico y contrasefa.
- Roles para diferentes tipos de usuarios como Administrativos, Principales,
Dependientes, Guardias y/o personalizados.
- Multi-tenant para multiples organizaciones que pueda estar registrado el usuario.
- Cambio de organizacién con un solo click desde la parte superior de la aplicacién o
desde el perfil.
- Invitacionesy autorizaciones:

o Invitacion QR - con capacidad de compartirse por cualquier medio como
Whatsapp, Messenger, IMessage, etc.

o Anuncio de Servicio—mediante formulario de datos con informacién que sera
notificada al personal de seguridad mediante BitaGHOU o BitaMovil.

o Invitacion con palabra secreta — mediante la generacion de una palabra
secreta alpha numérica que puede ser compartida por cualquier medio como
Whatsapp, Messenger, |IMessage, etc. Y sera validada por personal de
seguridad mediante BitaMovil o BitaGHOU.



o Visualizacion de historico y estado de las invitaciones generadas.
Anuncios hacia los usuarios con publicaciones tipo red social que incluye imagenes
singulares o multiples imagenes, link opcional y texto, con capacidades como “like”,
“vistas” y “compartir”.
Reservaciones de espacios o servicios con multiple tipo de configuraciones,
mediante “slots” de horarios preconfigurados, reglas en texto enriquecido,
parametrizaciones y limitaciones segun la légica del negocio, con opcidon de pago en
linea y agregar lista de invitados a la reservacion.
Notificaciones tipo push de todos los eventos de control de acceso con su respectiva
bandeja para consulta.
Mensajes tipo chat entre administradores de la plataforma y usuario.
Directorio de contactos telefénicos o de servicios que puede tener disponible la
organizacién para la informacion de su comunidad.
Usuarios dependientes como subusuarios del usuario principal con respectivo
control parental y parametrizaciones segun la organizacion.
Single-Session por usuario para restringir el uso de la cuenta en multiples
dispositivos, solo se permite un dispositivo a la vez.
Registro de rostro para terminales de reconocimiento facial, mediante médulo que
facilita y retroalimenta la ubicacién del rostro dentro del cuadro de la imagen, con
indicaciones para que se retire mascarilla, gorra, gafas, etc.
BitaMovil como submddulo dirigido para personal de seguridad segun el tipo de
usuario el cual cuenta con funcionalidades tales como:

o Offline cuando no hay internet con sincronizacion automatica o por
demanda.
Escaneo de QR personales.
Escaneo de QR de invitaciones.
Identificacion de usuarios.
Formulario para bitacora de visitantes.
Lista de visitantes pendientes por salir.
Lista de visitantes pendientes por entrar.
Lista de domicilios.

o Lista de palabras secretas a verificar.
Historial de accesos donde se puede visualizar todos los eventos de acceso registraos
por invitados, servicios, tags vehiculares, tarjetas RFID, etc. Con respaldo de
imagenes de la captura al momento del acceso.

© O O O O O O

7.2.Web GHOU

Web compatible con Chrome, Firefox, Safari, Edge, Opera.

Autenticacién por medio de correo electrénico y contrasefia.

Roles y permisos basados en los mddulos para diferentes tipos de usuarios ya
existentes o personalizados segun requerimientos.

Disponibilidad del 99.9%

Aplicacién web independiente del backend, desarrollada por componentes reactivos
y responsivos.



Multi-tenant con posibilidad de cambiar de organizacidn con un click.
Notificaciones visualizacién y alerta de notificaciones en la web.
Gestion de usuarios principales y dependientes con:
o Bandeja de solicitudes de registro de usuarios, para aceptar o declinar
solicitudes para pertenecer a la organizacion.
o Categorizacion por tipo de usuario Administrativo, Principal, Dependiente,
Guardia.
o Categorizacion por grupo de usuario configurable segun los requerimientos
de la organizacion en el cual se pueden establecer las configuraciones y
limitaciones tales como envio de invitaciones, generacidon de cédigo QR
personal, registro de rostro, maxima cantidad de invitaciones por dia,
puertas asignadas, etc.
o Asignacion de puertas a las que el usuario puede acceder, las cuales pueden
ser asignadas por grupo de puertas o puertas singulares.
o Modificacion de datos personales como nombres, direccién, teléfono, etc.
o Asignacion de horarios el cual restringe horarios por dia de la semana a la
cual el usuario puede ingresar a la organizacién segun el método de acceso.
o Administracion de dependientes asociados al usuario principal.
o FEtiquetas dindmicas de usuarios para identificaciéon segun caracteristicas
establecidas por la organizacion.
o Membresia en donde se establece inicio y fin del acceso del usuario a la
aplicaciéon movil y todas sus funciones relacionadas de forma automatica.
o Carga masiva a través de Excel para modificacion de informacion del usuario,
permisos y limitaciones.
Gestion de invitaciones en donde se visualizan las invitaciones creadas por todos los
usuarios, se puede descargar reportes y visualizar la informacién del ingreso,
ademas de envio de invitaciones masivas o individuales por email. También se puede
descargar reporte en Excel de las invitaciones generadas por fecha.
Estadisticas como gréficos de ingresos por serie temporal por afio o semana, y otros
tipos como TOP de invitadores, o cantidad de accesos por puerta por método por
usuario.
Gestion de publicaciones que pueden ser visibles mediante la app mdvil para el
conocimiento de informacién de la comunidad, con posibilidad de mdultiples
imagenes, link y texto.
Gestion de RFID en donde se pueden crear, editar, eliminar o desactivar vehiculos
con tag RFID o tarjetas magnéticas, con posibilidad de fecha de fin de membresia,
en donde se desactiva automaticamente cuando excede la fecha.
Servicios donde se puede gestionar mediante un calendario las reservaciones de
espacios y servicios. Ademas de poder crear y asignar reservaciones a usuarios e
incluso sin usuarios registrados. También se incluye la posibilidad de agregar la lista
de invitados y la descarga de reporte en Excel de todas las reservaciones geneadas
por fecha.



Reuniones donde se puede notificar mediante correo electrdnico y notificacién push
sobre una reunién que puede ser masiva, en donde se puede agregar una imagen
tipo banner de la reunién, asunto, descripcion, fechas de inicio y fin.
Bitacora la cual se encuentra dividida en categorias de accesos para visualizar todos
los eventos de ingreso o salida agrupados por eventos relacionados durante una
misma visita o ingreso a la organizacidon. También cuenta con la posibilidad de
visualizar imagenes capturadas al momento del evento de acceso. Ademas de filtros
por puerta y busqueda elastica con carga de datos < 2 segundos. También puede
descargar reportes en Excel.
Mensajes donde se puede recibir y enviar texto hacia los usuarios que se desea
comunicar.
Contactos que se encuentran divididos en diferentes listas, tales como:
o Usuarios quienes no se encuentren registrados en la app movil, o se desea
mantener una lista con la informacién actualizada.
o Lista de permitidos, la cual puede mantener el control de personas que
ingresen por un tiempo determinado mediante BitaGHOU.
o Lista de bloqueados, la cual se puede mantener un registro de personas o
vehiculos que no pueden ingresar a la organizacién mediante BitaGHOU.
o Directorio en donde se pueden cargar todo el directorio de servicios o
contactos de la organizacion.
o Carga masiva en Excel, el cual permite la carga rapida y modificacion
mediante la subida de un listado en cualquiera de las listas.
Transacciones en donde se pueden obtener reportes y visualizacion de todo lo
relacionado con transacciones de valores econdmicos tales como reservaciones o
parqueos. También cuenta con visualizacion y reporte de tickets de parqueo con su
respectivo estado para la administracion de los mismos.
Configuraciones en donde se puede realizar configuraciones tales como la creacién
de los grupos de usuarios y sus respectivos permisos.

7.3. BitaGHOU

Compatibilidad en Windows 10 o superior.

Instalacion mediante un asistente guiado.

Base de datos autédnoma y sin servidor, que no necesita instalacion. También
compatible con bases de datos como PostgreSQL 14 o superior de ser requerido.
Autenticacion mediante correo electréonico y contrasena, y ademds posibilidad de
autenticacién offline para usuarios que se hayan autenticado una vez al menos.
Offline-first caracteristica que permite la operacién de la bitdcora sin acceso a
internet como método principal, y la sincronizacién posterior.

Visualizacion de cdmaras en streaming tales como rostro, placas, cédula y cualquier
otro tipo de cdmara que se desee integrar.

Captura de imagenes para mantener temporalmente la imagen obtenida de las
camaras para el posterior registro del visitante y carga de imagenes.



Lector de documentos IA el cual mediante modelos de IA procesa la imagen del
documento de identidad y entrega informacién automatica hacia el formulario de
registro de datos.

Lector de placas IA el cual mediante modelos de IA procesa la imagen (ANPR) y
obtiene la informacidn en texto de la placa del vehiculo.

Formulario de registro en donde se ingresan los datos del visitante, en el cual
mantiene un registro histoérico del ingreso y se visualiza el ultimo registro con su
fechay hora.

Seleccién de contacto en donde se puede buscar de forma flexible a la persona que
el visitante indica y que autoriza, el cual se encuentra relacionada con las listas de
contactos de la web administrativa.

Multiples registros en donde el personal operativo puede mantener varias paginas
del formulario de registro para poder guardar después en el caso de algun evento
gue no permita guardar en el momento.

Seleccion de tipo de vehiculo el cual mediante IA detecta automaticamente el tipo
de vehiculo y el operador puede seleccionar.

Seleccidon entrada/salida en donde el operador puede elegir la direccion del evento
y la visualizacidn de las respectivas camaras segun direccion, asi como el cambio de
seleccidn de intercomunicador.

Intercomunicador robdtico en donde integra la comunicacion de audio de dos vias,
mediante tecnologia analoga o IP. Ademads de la reproduccién de audios
predeterminados los cuales pueden ser configurables segun el establecimiento.
Impresion de tickets en donde se puede entregar al visitante un ticket QR para el uso
en multiples puertas configuradas o para la salida automatica.

Visualizacion historica de eventos de acceso mediante bitdcora con su respectivo
respaldo de imagenes y busqueda.

Marcacién de salida rapida, en donde se puede seleccionar uno o mas registros que
se desee marcar su salida.

Visualizacion de anuncios de invitados o domicilios mediante los métodos de pre
autorizacion de la app mavil, como formulario de anuncio o palabra secreta.
Visualizacion de logs de control de acceso, en donde se pueden visualizar los eventos
de control de acceso que ocurren en equipos como antena de tags, gr personales,
gr de invitados, etc.

Parqueo donde se puede administrar y gestionar como punto de venta los espacios
de parqueos, pagos, impresion de tickets, reposicion, etc.

Configuracion en el cual se pueden modificar ciertos parametros como dispositivos
de audio, volumen, actualizacidon inmediata de contactos, etc.

7.4. GHOU Controlador

Offline-first el cual puede operar con servicio de internet interrumpido, el cual
mantiene el estado de toda la logica de control de accesos y su posterior
sincronizacion.

Integrabilidad QR el cual se integra con equipos de lectura QR mediante wiegand o
IP.



Integrabilidad RFID el cual se integra con equipos de lectura RFID como antenas UHF
para tags vehiculares, tarjetas magnéticas, NFC, etc.

Integrabilidad con terceros el cual puede integrarse con otros software de control
de acceso tales como HikVision.

Reglas de negocio en donde se gestiona toda la légica del control de acceso de
multiples dispositivos integrables como acceso de usuarios, visitantes, gestion de
horarios, gestion de tipos de dispositivos, etc.

Apertura de puertas el cual mediante la integracién de dispositivos como relé fisicos
o IP gestiona la apertura de puertas, barreras, torniquetes, etc. Con sus respectivas
reglas, y ademas extiende la funcionalidad para esclusas, esperas, tiempos de
retraso, etc.

Sincronizacion con la nube mediante protocolos de carga de datos a la nube los
respectivos registros de bitdcoras de eventos.

Configuracién remota el cual se encuentra habilitado para la configuracién de
parametros de forma remota segun las reglas de la organizacién.

7.5. GHOU Trazabilidad

Offline-first el cual puede operar con servicio de internet interrumpido, el cual
mantiene el estado de toda la logica de control de accesos y su posterior
sincronizacion.

Integrabilidad RTP/RTSP el cual puede integrar camaras de video para la captura de
imagenes segln eventos de control de acceso.

Registro de auditoria el cual almacena logs de control de acceso como respaldo del
sistema en caso de algun tipo de fallo.

Procesamiento de placas IA mediante uso de modelos de IA convierte imagenes de
placas vehiculares a su respectivo texto para la carga de datos en la nube.
Sincronizacion con la nube mediante protocolos de carga de datos a la nube los
respectivos registros de imagenes y bitacoras de eventos.

7.6. GHOU Face

Offline-first el cual puede operar con servicio de internet interrumpido, el cual
mantiene el estado de toda la légica de control de accesos y su posterior
sincronizacion.

Sincronizacion de rostros de terminales de hikvision de registro de rostros
almacenados en GHOU para la gestion de acceso mediante reconocimiento facial.
Sincronizacion de eventos de terminales de hikvision el cual obtiene la informacién
de control de acceso para la creacién de bitacoras y eventos de los accesos
realizados para cada uno de los terminales.

Sincronizacion con la nube mediante protocolos de carga de datos a la nube los
respectivos registros de imagenes y bitdcoras de eventos.



7.7. GHOU Parking

- Offline-first el cual puede operar con servicio de internet interrumpido, el cual
mantiene el estado de toda la logica de control de accesos y su posterior
sincronizacion.

- Reglas de negocio en el cual gestiona toda la légica correspondiente a parqueos.

- Sincronizacién con la nube mediante protocolos de carga de datos a la nube de todos
los eventos de parqueo como cobros, tickets, cancelaciones, pagos en linea, etc.

8. Configuraciones relevantes:

Configuraciones propias de la plataforma GHOU

¢ Maximo de invitaciones por dia

¢ Permiso para enviar invitaciones por QR, servicio o palabra secreta

¢ Recepcién de emails con detalle de bitacora

e Permisos de registro de rostro y habilitacion de QR personal

¢ Inicio y fin de habilitacion de usuarios (modo suscripcion)

e Configuracion de relaciones dentro de la institucion (COLABORADOR, ESTUDIANTE,
ADMINISTRATIVO, etc.)

e Uso de multiples etiquetas (DEPARTAMENTO DE CONTABILIDAD, FACULTAD DE
INGENIERIA, AUXILIAR, etc.)

e Activacion de puertas segmentadas por grupos

e Horarios de acceso fragmentados por dia y tipo de autenticacién (QR, rostro, tag,
etc.)

e Manejo de usuarios dependientes (jerarquia)

e Gestion de tags vehiculares encriptados con imagen asociada

Otras configuraciones internas:

e Restringir uso de app movil

e Permitir apertura remota de puertas

e Limite de invitaciones en 24 horas

e Asignacion de parqueos

e Invitaciones entre usuarios de la misma institucion
¢ Notificaciones y seleccién de puerta por defecto

Configuraciones a nivel de controladora:
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Horarios minimos y maximos para ingreso por carril
Reservaciones de espacios y duracion de invitaciones (segun toétem)
Funcionalidades de seguridad como Antipassback para QR y tag, entre otras
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